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Resumen—Los futuros ordenadores cua´nticos suponen una
amenaza seria a la seguridad de los criptosistemas actuales,
basados en la dificultad computacional de ciertas operaciones
matema´ticas. Con su ayuda la factorizacio´n y el logaritmo
discreto pasarı´an a ser operaciones realizables en tiempo
polino´mico, lo que afectarı´a catastro´ficamente a la seguridad de
los sistemas de clave asime´trica. Consecuentemente, los protocolos
de distribucio´n de claves basados en ellos quedarı´an totalmente
comprometidos. Como solucio´n alternativa se ha propuesto
recientemente una coleccio´n de protocolos de generacio´n y
distribucio´n de claves, basados en procesos fı´sicos cua´nticos, que
garantizan incondicionalmente la confidencialidad de las claves.
En esta charla se analizara´ la seguridad de estos protocolos,
poniendo de manifiesto sus limitaciones, sen˜alando que si bien la
confidencialidad esta´ absolutamente garantizada, la autenticidad
es un problema au´n no satisfactoriamente resuelto.
Palabras clave—Criptografı´a, QKD, QED, autenticacio´n.
I. INTRODUCCIO´N
LA especializacio´n creciente de los cientı´ficos conducea menudo a seguir caminos de investigacio´n que
—debiendo ser confluyentes de acuerdo con la lo´gica—
discurren de forma paralela y nunca llegan a encontrarse;
ası´ algunas cofradı´as cientı´ficas reinventan lo que ya es
de sobra conocido para otras o, peor au´n, no logran sus
objetivos por desconocimiento de te´cnicas que son familiares
para otras. Algo ası´ sucede en la comunidad criptogra´fica;
el paradigma de la criptografı´a convencional esta´ bien
establecido, es seguido por una amplia mayorı´a de cripto´grafos
y da lugar a todas las realizaciones practicas sobre las
que descansa actualmente la seguridad de la informacio´n;
pero tambie´n existen grupos que cultivan parcelas que pasan
desapercibidas para la mayorı´a, como son la criptografı´a
cao´tica y la criptografı´a cua´ntica. Lamentablemente hay poco
contacto entre las tres comunidades, pues suelen comunicar
sus hallazgos en foros diferentes y publican en revistas
diferentes, de forma que no llega a plantearse un debate
constructivo teniendo en cuenta todos los aspectos de las
diversas te´cnicas. Vamos a encargarnos en este trabajo de
conciliar las aseveraciones, a veces excesivamente optimistas
y por otro lado ligeramente agoreras, de los fieles de la
criptografı´a cua´ntica y la convencional.
El trabajo esta´ organizado de la manera siguiente: en
primer lugar se da un breve repaso a la teorı´a del ordenador
cua´ntico, los protocolos realizables con ellos y su aplicacio´n al
criptoana´lisis, junto con los pesimistas ana´lisis de la seguridad
de la criptografı´a convencional y los optimistas augurios de la
criptografı´a cua´ntica; seguidamente se describen los protocolos
de criptografı´a cua´ntica —que se limitan a la distribucio´n
de claves—. Finalmente se analizan en detalle las ventajas,
inconvenientes y limitaciones que ofrecen estos.
II. EL COMPUTADOR CUA´NTICO
Cuando ya se esta´ alcanzando el lı´mite preconizado por la
ley de Moore, que pone freno a la miniaturizacio´n de los chips,
planteando que no se puede seguir reduciendo el taman˜o de
los transistores y aumentando la capacidad de ca´lculo de los
ordenadores convencionales, los ojos de la industria miran con
esperanza los ordenadores cua´nticos.
En la electro´nica convencional, los dos estados posibles
mutuamente excluyentes de un circuito ele´ctrico, abierto o
cerrado, con carga o sin ella, etc., representan el ¿0À y el
¿1À utilizados en el lenguaje binario de almacenamiento de
datos. En la meca´nica cua´ntica, los niveles de energı´a de las
partı´culas individuales o agregados de partı´culas representan
la informacio´n. De acuerdo con los mecanismos cua´nticos
tales niveles de energı´a son estados discretos, por ejemplo,
los estados diferentes de excitacio´n de un a´tomo, del spin de
un electro´n o de las polarizaciones distintas de un foto´n. Ası´
un estado fundamental bajo, representara´ un ¿0À y el estado
excitado representara´ un ¿1À.
La computacio´n cua´ntica ha sido uno de los campos que en
los u´ltimos an˜os ha experimentado un desarrollo ma´s ra´pido en
parte debido a sus implicaciones en fı´sica teo´rica. Hoy en dı´a
es uno de los objetivos importantes de la experimentacio´n en
fı´sica e ingenierı´a. La unidad mı´nima de informacio´n cua´ntica
es el qubit —equivalente al bit del ordenador convencional—.
En te´rminos matema´ticos, el espacio de Hilbert de un qubit
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es C2. El qubit adema´s de poder estar en los dos estados base
denotados por |0〉 y por |1〉, puede presentarse tambie´n en
una infinidad de otros estados dados por superposicio´n lineal
coherente |Ψ〉 = α|0〉+ β|1〉 [11].
Esto quiere decir que sorprendentemente, adema´s de los dos
estados representados por un ¿1À y un ¿0À, la partı´cula
cua´ntica puede encontrarse en una superposicio´n coherente de
ambos, esto es, se encuentra en estado ¿0À y ¿1À a la
vez. Por lo tanto, un qubit sirve para codificar un ¿0À, un
¿1À o ¡¿0À y ¿1À al mismo tiempo! Si se dispone de
varios qubits, se podrı´an codificar simulta´neamente cantidades
de informacio´n impresionantes. Ası´ un ordenador cua´ntico
con longitud de palabra de 32 qubits tendrı´a una potencia de
ca´lculo equivalente a la de unos 4.300 millones de ordenadores
personales de 32 bits, de los que hoy utilizamos.
A. Algoritmos cua´nticos
Aunque au´n no se dispone de ordenadores cua´nticos, ya se
han publicado algunos algoritmos interesantes especialmente
pensados para los ordenadores cua´nticos. A continuacio´n se
presentan tres de ellos, que podrı´an servir para el criptoana´lisis
de los criptosistemas convencionales.
En 1994 Peter Shor —de los laboratorios ATT Bell—
propuso un algoritmo de factorizacio´n de nu´meros enteros
en tiempo polinomial, utilizando un ordenador cua´ntico. Este
algoritmo permite factorizar un nu´mero N , en un tiempo
O((logN)3), con un uso de memoria O(logN), es decir
que el tiempo necesario para factorizar un nu´mero entero
resulta proporcional al cubo del nu´mero de bits de e´ste [21],
[25]. Este algoritmo supone un tremendo avance sobre los
algoritmos cla´sicos de factorizacio´n basados en teorı´a de
nu´meros, de entre los cuales el ma´s ra´pido necesita un tiempo
O(2(logN)1/3), es decir exponencial con la raı´z cu´bica del
nu´mero de bits.
En 1996 Lov K. Grover —tambie´n de los laboratorios
Bell— propuso un algoritmo cua´ntico para la bu´squeda en
una secuencia no ordenada de datos con N elementos en
tiempo O(N1/2), requiriendo un espacio de memoria de
O(logN) [15], mientras que con un algoritmo convencional
la complejidad serı´a O(N).
En 1997 Brassard, Høyer y Tapp [6] propusieron un
algoritmo cua´ntico para resolver el problema de la colisio´n
en funciones arbitrarias r a uno, reduciendo el tiempo de
computacio´n a O( 3√N/r), mientras que con un algoritmo
convencional el tiempo necesario es O(√N).
B. Amenazas de los algoritmos cua´nticos a la criptografı´a
convencional
La criptografı´a convencional se apoya mayoritariamente
en operaciones matema´ticas cuya dificultad computacional es
asime´trica, es decir resulta fa´cil cifrar —o descifrar si se
conoce la clave— mientras que resulta computacionalmente
difı´cil romper el sistema si no se conoce la clave. A
la seguridad de estos sistemas se le denomina seguridad
pra´ctica, frente a la seguridad matema´ticamente demostrable
que proporcionan algunos sistemas como el de cifrado de
Vernam [27] o el autenticacio´n de Wegman-Carter [28].
No hay una demostracio´n matema´tica de la seguridad de los
criptosistemas actualmente vigentes, cuya solvencia depende,
en u´ltima instancia, del avance de los algoritmos de ca´lculo.
Naturalmente los tres algoritmos mencionados anteriormente
afectan a la seguridad de la mayorı´a de los criptosistemas,
como veremos a continuacio´n.
El algoritmo de Grover rebaja la seguridad de los algoritmos
de clave sime´trica facilitando su ataque; pues la prueba
exhaustiva de claves con un ordenador cua´ntico y este
algoritmo serı´a proporcional a la raı´z cuadrada del nu´mero
de claves, es decir, que tardarı´a lo mismo que un ordenador
convencional con claves de la mitad de bits. El algoritmo de
Brassard, Høyer y Tapp —basado en el de Grover— por su
parte rebajarı´a considerablemente el ataque a las funciones
resumen.
Los criptosistemas sime´tricos que quedarı´an comprometidos
por el algoritmo de Grover son aquellos que tuviesen
longitudes de clave inferiores a 192 bits, cuya seguridad
quedarı´a reducida a la de un algoritmo de 64 bits cuando es
atacado con ma´quinas electro´nicas convencionales, entre ellos
el DES, el Triple DES y el AES de 128 bits; no quedarı´a, en
cambio, comprometido el AES con 192 bits y, menos au´n, el
AES con 256 bits.
Pero la verdadera amenaza la constituye el algoritmo de
Shor. Con un ordenador convencional la factorizacio´n de un
nu´mero es una tarea de complejidad exponencial —es decir
intratable— mientras que con el algoritmo de Shor y un
ordenador cua´ntico se reduce a una tarea de complejidad
polinomial y por tanto tratable. Dado que la pra´ctica totalidad
de los algoritmos de clave asime´trica y distribucio´n de claves
se basan en la dificultad de la factorizacio´n de enteros, o en
el logaritmo discreto que es una operacio´n de complejidad
equivalente, este algoritmo comprometerı´a definitivamente la
seguridad de los algoritmos de clave asime´trica.
No obstante hay que sen˜alar que existen unos pocos
algoritmos asime´tricos no basados en la factorizacio´n de
nu´meros ni en el logaritmo discreto, son los del tipo celosı´a,
que introdujo McElice [2], fueron posteriormente trabajados
por Atjai y Dwork [1], [12] y ma´s recientemente por
Reguev [24]; estos criptosistemas no se utilizan actualmente
por la tremenda longitud de sus claves, pero sı´ podrı´an
constituir la criptografı´a asime´trica del futuro en el caso de
que se resolviese sencillamente el problema de la factorizacio´n
de enteros grandes.
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Mensaje claro
longitud = N bits
Cinta aleatoria
longitud = N bits
Mensaje claro
recuperado
Cinta aleatoria
longitud = N bits
Canal Inseguro
Mensaje cifrado
Fig. 1. Sistema de cifrado de Vernam
III. NOTICIAS ALARMANTES PARA EL FUTURO DE LA
SEGURIDAD DE LA INFORMACIO´N
Los investigadores de la computacio´n cua´ntica afirman que
la llegada de los ordenadores cua´nticos conducira´ a una
quiebra total y retroactiva de la seguridad de la informacio´n
protegida con algoritmos convencionales, con consecuencias
catastro´ficas. Pero destacan que ¿Iro´nicamente la meca´nica
cua´ntica a su vez vendrı´a al rescate, gracias a la criptografı´a
cua´nticaÀ [19]. Esta afirmacio´n parece un tanto exagerada.
Cualquiera que se asome hoy dı´a a la Internet y
teclee Criptografı´a cua´ntica —o Quantum cryptography—
se encontrara´ con una gran cantidad de artı´culos que
anuncian que la Criptografı´a cua´ntica sera´ la criptografı´a
del futuro. Los ma´s osados proclaman que la criptografı´a
cla´sica ha muerto y que solamente se puede considerar
segura su nueva variante cua´ntica, pues el advenimiento de
los futuros todopoderosos ordenadores cua´nticos pondrı´a en
peligro todos los me´todos de proteccio´n de la informacio´n
desarrollados hasta el presente, basados en la criptografı´a
cla´sica. Los abanderados de la computacio´n cua´ntica proponen
abandonar los algoritmos criptogra´ficos cla´sicos y sustituirlos
por la criptografı´a cua´ntica, cuya seguridad, segu´n afirman
ellos ¿esta´ basada en los principios fundamentales de la
meca´nica cua´ntica y no, en suposiciones computacionales no
comprobadasÀ [14].
El u´nico sistema que conservarı´a su seguridad frente a
los actuales ataques cua´nticos y cualquier otro previsible,
serı´a el criptosistema llamado de Vernam, que inventado por
Joseph Mauborgne y Gilbert Vernam en 1920 es el u´nico
con seguridad demostrable matema´ticamente. Recordemos que
este sistema utiliza como clave una secuencia puramente
aleatoria de unos y ceros, que se suma al mensaje, previamente
convertido en binario, mo´dulo 2 (XOR). El receptor cuenta en
su poder con otra cinta ide´ntica, vuelve a realizar la suma del
mensaje cifrado con ella y obtiene ası´ el texto original, tal
como se ilustra en la Fig. 1. A pesar de su aparente sencillez,
un mensaje cifrado por este procedimiento es absolutamente
indescifrable, ni en un an˜o ni en millones de eones, siempre
que la cinta se utilice una sola vez (de ahı´ su nombre en ingle´s,
¿one-time padÀ).
IV. CRIPTOGRAFI´A CUA´NTICA
La criptografı´a cua´ntica pretende ser una versio´n moderna
del criptosistema de Vernam. El cual, aun siendo un sistema de
seguridad inquebrantable requiere que, previamente, se haga
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Fig. 2. Probabilidad de paso de un foto´n analizado con un polarizador
paralelo u ortogonal al polarizador con que se genero´.
llegar a los corresponsales una clave secreta, de longitud igual
a la del mensaje a cifrar. Este es el talo´n de Aquiles del
criptosistema, pues requiere el concurso de un correo seguro
que distribuya la clave, con las dificultades pra´cticas y riesgos
que ello conlleva. La criptografı´a cua´ntica soluciona este
inconveniente al sustituir el correo seguro por una transmisio´n
foto´nica, a trave´s de una fibra o´ptica o del espacio libre, es
decir, se realiza una distribucio´n cua´ntica de claves, en ingle´s
quantum key distribution (QKD). La clave ası´ distribuida se
emplea para realizar un cifrado de Vernam totalmente cla´sico
a trave´s de un canal cla´sico inseguro.
La materia, y por tanto su equivalente la energı´a, no es
infinitamente indivisible, si no que hay una cantidad mı´nima
llamada quanta (cuanto), por debajo de la cual solo existe la
nada. Por ejemplo, trata´ndose de luz, que es dualmente una
onda y una partı´cula a la vez, la mı´nima cantidad es el foto´n,
cuya energı´a depende de su frecuencia y de la constante de
Plank.
Los principios de la fı´sica cua´ntica imponen que cualquier
cuanto este´ a la vez en varios estados superpuestos de forma
indefinida. Esta indeterminacio´n solo se destruye al hacer una
medicio´n. Despue´s de realizada esta, su resultado fija el estado
del cuanto, modificando la realidad e imposibilitando recuperar
el conjunto de estados anterior a la medicio´n. A este feno´meno
se le denomina teorema de imposibilidad de la clonacio´n.
Ası´, si nos referimos a los fotones, nos encontramos que
cuando son emitidos por una fuente luminosa se encuentran
simulta´neamente polarizados en todos los a´ngulos posibles de
un cı´rculo. Una vez que se realiza una medicio´n sobre ellos,
mediante un filtro polarizador, queda fijada su polarizacio´n
con el mismo a´ngulo que tenia el polarizador. A partir
de este momento, si se realiza otra medicio´n con un
segundo polarizador, paralelo al anterior, se obtendra´ el mismo
resultado y el foto´n atravesara´ siempre el polarizador; pero
si el segundo polarizador es perpendicular al primero no lo
atravesara´ nunca, como cabı´a esperar, tal como se ilustra en
la Fig. 2
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Fig. 3. Probabilidad de paso de un foto´n analizado con un polarizador
orientado a 45o respecto del polarizador con que se genero´.
Ahora bien, si el segundo polarizador forma un a´ngulo
cualquiera con el primero, distinto de 0o y 90o, el resultado
de la medicio´n sera´ incierto, los fotones atravesara´n, o no, el
segundo polarizador con una probabilidad inferior a la unidad.
En el caso de que el segundo polarizador formase un a´ngulo
exacto de 45o con el primero los fotones le atravesara´n, o no,
con probabilidades iguales del 50% y 50%; pero los fotones
que lograsen atravesarlo verı´an cambiada su polarizacio´n de
acuerdo con el a´ngulo del segundo polarizador, como se ilustra
en la Fig. 3.
Con esto se consiguen mediciones precisas de polarizacio´n
si los fotones se transmiten solamente con dos a´ngulos
de polarizacio´n ortogonales. Supo´ngase que los fotones
se transmiten rectilı´neamente polarizados (vertical u
horizontalmente), un cristal de calcita birrefringente,
orientado en uno de estos dos a´ngulos, separara´ los
fotones con exactitud por dos caminos diferentes de
acuerdo con su polarizacio´n. Pero si tambie´n se reciben
conjuntamente fotones polarizados diagonalmente (+45o
o −45o), este mismo cristal los clasificara´ al azar, con
igual probabilidad, como polarizados horizontalmente o
verticalmente. Consecuentemente, la medida de los fotones
polarizados verticalmente y diagonalmente, en iguales
proporciones, acusara´ un 25% de errores y cualquier intento
de copia serı´a inexacto.
V. PROTOCOLOS DE DISTRIBUCIO´N CUA´NTICA DE CLAVES
El primer criptosistema cua´ntico fue propuesto por Bennett
y Brassard en 1984 y se denomino´ BB84 [4]. En realidad se
trata simplemente de un protocolo cua´ntico de distribucio´n
de claves (QKD), que permite a dos usuarios alejados
fı´sicamente generar una clave aleatoria y compartirla de forma
segura usando cuatro estados cua´nticos no ortogonales. En
1992 Bennett propuso un esquema ma´s sencillo, haciendo
uso de dos estados no ortogonales solamente [3]. Ambos
protocolos esta´n basados en la polarizacio´n de los fotones.
La dificultad que presentan estos sistemas radica en mantener
la polarizacio´n estable en trasmisiones a larga distancia.
Otro esquema interesante, que supera esta dificultad, es
conocido como Plug an Play QKD y fue propuesto por Muller
et al. [22]. Se basa en la codificacio´n en fase de los fotones
y su deteccio´n mediante espejos de Faraday, evitando de esta
forma la necesidad de controlar los efectos de variacio´n de
polaridad, este esquema fue probado con e´xito en una fibra
Alicia Benito
Canal cuántico para establecer una clave bruta
Canal auxiliar para reconciliación de la clave final
Canal Convencional: Cifrado de Vernam
Fig. 4. Canales de comunicacio´n utilizados por Alicia y Benito.
o´ptica de transmisio´n ordinaria de 23 km de longitud, con
una velocidad de transmisio´n de 1 kb/s.
Posteriormente, se realizo´ otra demostracio´n en Los A´lamos
National Laboratory (USA), a trave´s del aire, en horas diurnas,
alcanzando una distancia de 500 m, que ejemplarizaba la
posibilidad de la QKD entre la superficie de la tierra y sate´lites
de baja cota [17].
Con la tecnologı´a actual se han alcanzado velocidades de
transmisio´n de 100 b/s sobre distancias de 45 a 70 km [29].
La compan˜ı´a NEC presento´ en 2005 un sistema de QKD que
funciona a 13 kb/s sobre distancias de 16 km con fibras o´pticas
ordinarias [16]. El mejor resultado obtenido hasta 2006, en
fibra o´ptica, corresponde a Vero´nica Ferna´ndez et al. en la
Universidad Heriot-Watt [9], [10] con un una velocidad de
200 kb/s a una distancia de 4 km, o bien, 30 kb/s a 6,6 km.
VI. EL PROTOCOLO B92
Para tener una idea de co´mo funciona la QKD
examinaremos el protocolo B92 propuesto por Charles Bennett
en 1992. Se supone que Alicia y Benito desean establecer una
comunicacio´n cifrada mediante el algoritmo de Vernam. Para
generar la secuencia de clave recurren a la QKD. Supongamos
que Alicia y Benito se comunican utilizando un canal cua´ntico
y un canal auxiliar pu´blico a la vez. La informacio´n viajara´ por
el canal cua´ntico, que puede ser una fibra o´ptica o el espacio
abierto, mediante simples fotones. El canal pu´blico podra´ ser
cualquiera de los usados convencionalmente, por ejemplo, una
lı´nea telefo´nica, una red de ordenadores, etc. En la Fig. 4 se
presenta el esquema de esta comunicacio´n.
Este protocolo consiste en transmitir fotones individuales
polarizados en dos sistemas ortogonales de referencia
incompatibles —uno vertical/horizontal y otro diagonal a
izquierdas/derechas— para su posterior comparacio´n. La
coincidencia entre los fotones emitidos y los recibidos sera´
solo parcial, debido a la incertidumbre cua´ntica. El cuadro I
ilustra co´mo trabaja el protocolo B92.
Primero Alicia y Benito preparan sendas cadenas de bits
(unos y ceros) totalmente aleatorias, mediante cualquier
procedimiento no determinista; que denominaremos claves
primarias de Alicia y Benito; ambos las guardan a buen
recaudo para uso posterior. A continuacio´n Alicia envı´a a
Benito una secuencia de fotones individuales, polarizados en
una de las dos direcciones de polarizacio´n siguientes: vertical
(para transmitir un ¿0À) y +45o (para transmitir un ¿1À);
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CUADRO I
PROTOCOLO B92
los ceros y los unos corresponden a la clave primaria que
guarda Alicia. Benito utiliza tambie´n dos filtros polarizadores
uno orientado en la direccio´n horizontal (para representar el
¿1À) y el otro a −45o (correspondiente al ¿0À).
Cada vez que se supone que Alicia transmite un foto´n
Benito elige una polarizacio´n para el filtro de recepcio´n,
de acuerdo con su clave primaria. Dependiendo de las
polarizaciones elegidas por ambos y de la incertidumbre
cua´ntica, llegara´ a Benito solamente una fraccio´n de un 25%
de los fotones enviados por Alicia. Cuando Benito observa
la recepcio´n de un foto´n se lo comunica a Alicia por el canal
convencional y ambos registran el valor de sus claves primarias
en ese momento, que coincidira´n exactamente.
Cada vez que Benito utiliza el polarizador que se
corresponde con el sistema de polarizacio´n usado por Alicia,
realiza una medida libre de incertidumbre; ası´ si ambos usan
un sistema de polarizacio´n vertical/horizontal, o bien si ambos
utilizan el diagonal, Benito no observara´ ningu´n foto´n ya que
su polarizador estara´ puesto siempre perpendicularmente al de
Alicia.
Contrariamente, cuando Benito utiliza el analizador que
no se corresponde con el sistema de polarizacio´n usado por
Alicia, los polarizadores de ambos formara´n un a´ngulo de
45o. Debido a la incertidumbre cua´ntica, los fotones que
llegan al polarizador receptor con un a´ngulo de 45o respecto
de la orientacio´n de e´ste, se comportara´n como si el 50%
estuviesen polarizados paralelamente al polarizador, es decir
que lo atraviesan, mientras que el 50% restante se comportara´n
como si estuviesen polarizados perpendicularmente, es decir
que no lo atraviesan. Por tanto, y de acuerdo con el cuadro
I, cada vez que Benito registra el paso de un foto´n sabe con
certeza que e´l y Alicia tienen el mismo valor de bit de clave
primaria.
Despue´s de transmitir todos los fotones, Benito le enviara´
a Alicia una copia de sus coincidencias y fallos (SI o NO) a
trave´s de un canal pu´blico inseguro, sin revelar la polarizacio´n
que e´l empleo´ para obtener cada bit. Finalmente Alicia y
Benito guardan solamente la secuencia de bits, formada por los
resultados afirmativos de Benito, es decir los bits que dieron
por resultado ¿SIÀ y e´sta sera´ la clave secreta compartida,
que utilizara´n como clave de sesio´n en un criptosistema de
Vernam, a trave´s del canal pu´blico convencional.
El promedio de bits transmitidos con e´xito sera´ del 25%
lo que indica que se perdera´ el 75% de la secuencia original,
siendo esta ineficiencia el precio a pagar en aras del secreto.
Por otro lado, en un sistema real, las imperfecciones o´pticas
y el ruido en los detectores introducira´n errores adicionales,
del orden del 1.6%, que sera´ necesario corregir.
Para garantizar una clave cua´ntica libre de errores, Alicia y
Benito tendrı´an que utilizar procedimientos de reconciliacio´n
de la informacio´n, utilizando co´digos correctores de errores
a trave´s del canal pu´blico [7]. Durante este proceso, un
intruso ocasional que haya pinchado el canal pu´blico podra´
averiguar algunos bits, de manera que estos tambie´n deben
ser descartados, descendiendo ası´, el nu´mero de bits de clave
utilizable.
Para evitar que un espı´a pasivo (Eva), que se interpusiese en
el camino de los fotones, pudiese enterarse de la polarizacio´n
de e´stos, es fundamental que se envı´e un u´nico foto´n cada
vez. Pues si se enviasen dos o ma´s fotones, Eva podrı´a desviar
parte de los fotones, tal como se ilustra en la Fig. 5, y medir
individualmente cada uno de ellos con un polarizador; cuantos
Alicia Benito
Eva
bifurcador
Fig. 5. Eva desvı´a de parte de los fotones de un impulso que contenga varios
de ellos.
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Alicia Benito
Eva
polarizador
Fig. 6. Eva mide el u´nico foto´n transmitido.
ma´s fotones pudiese medir menor serı´a la probabilidad de error
de su medida.
En cambio, si se tiene la absoluta certeza de que solo se
envı´a un foto´n, Eva se verı´a obligada a detener y analizar
cada foto´n que pasase ante ella, para despue´s retransmitir una
copia de lo que habı´a medido a Benito, tal como se ilustra
en la Fig. 6; pero, debido al teorema de la imposibilidad de
clonacio´n, ocasionarı´a un 25% de errores en la retransmisio´n,
que serı´an detectados por Alicia y Benito al efectuar la
reconciliacio´n, poniendo de manifiesto la manipulacio´n de
Eva. En tal caso Alicia y Benito concluirı´an que habı´an sido
espiados y desecharı´an toda la secuencia.
A. Consideraciones pra´cticas
Existen algunas cuestiones pra´cticas que afectan
drama´ticamente a la eficiencia y a la seguridad de los
protocolos cua´nticos. Hasta el presente, la generacio´n,
propagacio´n y deteccio´n de fotones esta´ muy lejos de estar
resuelta.
Es extraordinariamente difı´cil generar un u´nico foto´n debido
a la distribucio´n estadı´stica de Poisson de la energı´a de las
fuentes luminosas. La solucio´n experimental consiste en usar
dos la´seres pulsados de estado so´lido y dos polarizadores de
estado so´lido con a´ngulos diferentes, ambos impulsos de luz
son combinados en un solo camino mediante un acoplador
pasivo. El problema es que un impulso puede contener varios
fotones a la vez, lo que permitirı´a a Eva extraer algunos de
ellos y medirlos sin ser detectada, mientras que deja pasar
el resto. Para evitar esta amenaza, los impulsos del la´ser
se atenu´an hasta garantizar que el nu´mero de impulsos que
contenga ma´s de un foto´n sea inferior al 1% del total, tal
como se ilustra en la Fig. 7; el precio pagado es que con tal
atenuacio´n solo un 10% de los impulsos contiene algu´n foto´n,
es decir que el 90% de los impulsos no contienen ningu´n
foto´n y por tanto no trasmiten ninguna informacio´n, quedando
reducida dra´sticamente la eficiencia y velocidad del sistema.
Otra dificultad con estos sistemas consiste en la necesidad
de mantener la polarizacio´n estable a trave´s de grandes
distancias. Debido a la birrefringencia de la fibra o´ptica y a
los efectos ambientales sobre e´sta, la polarizacio´n de salida
fluctu´a erra´ticamente. La compensacio´n de la variacio´n de los
efectos de polarizacio´n se puede conseguir mediante ce´lulas
de Pockels o mediante cristales lı´quidos. Para compensar
Fig. 7. Generacio´n de fotones mediante la atenuacio´n de un impulso con
varios fotones.
las fluctuaciones a corto plazo el la´ser se desconecta cada
milisegundo de su funcio´n de enviar pulsos, para pasar a
enviar una onda continua que permita hacer las medidas
necesarias para la correccio´n. Este mecanismo supone otra
disminucio´n de la velocidad de transmisio´n, al no utilizar
el la´ser permanentemente para trasmitir informacio´n. Otro
problema con la propagacio´n consiste en que las fibras o´pticas
no son perfectamente circulares, lo que causa unas pe´rdidas
dependientes de la polarizacio´n.
Finalmente hay que sen˜alar que la medida de la polarizacio´n
de los fotones tambie´n es un problema delicado. La menor
falta de precisio´n en la orientacio´n de los analizadores
de polarizacio´n puede producir una perturbacio´n de las
probabilidades de deteccio´n en una u otra polarizacio´n.
VII. ATAQUES AL PROTOCOLO
Esta´ de sobra probado que los protocolos de QKD son
incondicionalmente seguros frente a una escucha pasiva por
parte de Eva [5], [20]. Pero no existe ningu´n protocolo de
QKD que pueda resistir el cla´sico ataque de intromisio´n. Este
es un ataque activo, ilustrado en la Fig. 8, en el que un espı´a
activo (Mario) suplanta a Benito cuando habla con Alicia,
al mismo tiempo que suplanta a Alicia cuando habla con
Benito. Esto lo consigue cortando tanto la fibra o´ptica como el
canal convencional y desarrollando dos sesiones simultaneas
de comunicacio´n con Alicia y Benito. Esta situacio´n no es
nada especial, pues se produce siempre que las lı´neas de
comunicacio´n atraviesan el territorio del adversario, como
en el caso de cualquier representacio´n diploma´tica en el
extranjero. Este tipo de ataque solo se puede evitar mediante
la autenticacio´n de Alicia y Benito en el canal convencional.
El sistema elegido para la autenticacio´n del canal
convencional por los promotores de la QKD esta´ basado
en el viejo sistema de firma de claves propuesto por
Wegman y Carter [28], renunciando a las modernas firmas
basadas en clave asime´trica, a las que auguran el ma´s negro
futuro por causa de los hipote´ticos ordenadores cua´nticos.
Esta autenticacio´n requiere que Alicia y Benito compartan
una clave secreta inicial de longitud finita para comenzar
el protocolo. El procedimiento de destilacio´n de la clave
utilizable y el proceso de reconciliacio´n de la informacio´n
consumen bits paso a paso, agotando la clave secreta inicial
despue´s de unas pocas operaciones. Para remediar esta
consuncio´n, la clave secreta se vuelve a rellenar mediante
nuevo material fresco suministrado por propio mecanismo de
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Alicia Benito
Mario
Fig. 8. Ataque activo al protocolo
la QKD [8].
VIII. CRI´TICA DE LA SEGURIDAD DE LOS PROTOCOLOS DE
QKD
En la literatura hay muchas demostraciones de la seguridad
incondicional de la QKD frente a escuchas pasivas llevadas a
cabo por Eva. Una de las ma´s ampliamente aceptadas la dieron
Lo y Chau [18]. No obstante la QKD se realiza siempre en dos
etapas, primero usando un canal cua´ntico y luego usando un
canal pu´blico cla´sico, todas las pruebas de seguridad se centran
u´nicamente en el canal cua´ntico. Pero serı´a ingenuo pensar que
este tipo de ataque es la u´nica amenaza, Eva o Mario podrı´an
centrarse en atacar al canal convencional preferentemente, lo
que es un panorama mucho menos estudiado por la comunidad
de cripto´grafos cua´nticos.
Como todos saben, la seguridad de un sistema es igual
a la seguridad de su parte ma´s de´bil, el hecho de que, la
clave secreta inicial se vuelva a rellenar mediante nuevo
material fresco suministrado por propio mecanismo de la
QKD es una muy particular ejecucio´n del algoritmo de
Wegman-Carter. Esto es un error sistema´tico grave; cualquier
cripto´grafo principiante sabe que la negociacio´n de una nueva
clave efectuada durante una transmisio´n protegida por la
clave a sustituir, que pudiera estar comprometida, es una
pe´sima pra´ctica y debe ser evitada por todos los medios;
pues si Mario habı´a conseguido por cualquier circunstancia
apoderarse de la clave secreta inicial, o de alguna intermedia,
entrarı´a igualmente en posesio´n de la nueva y todas las
futuras transacciones quedarı´an igualmente comprometidas,
originando una quiebra permanente de la seguridad. Cuando
Eva esta´ conectada de forma permanente en la lı´nea de
transmisio´n cua´ntica, leyendo los fotones e introduciendo
errores en la transmisio´n se plantea un problema adicional:
se va gastando inu´tilmente la clave inicial del algoritmo
de Wegman-Carter a medida que se hace un intento de
autenticacio´n y se abandona al detectar la presencia de Eva,
pudiendo llegarse al agotamiento de la clave inicial.
Las demostraciones matema´ticas de seguridad incondicional
de los protocolos de QKD frente a ataques de escucha
pasiva dan por supuesto que la clave utilizable final es
perfectamente aleatoria. Debe destacarse que la perfecta
aleatoriedad de la realizacio´n pra´ctica del sistema, descansa
sobre la exactitud de los elementos meca´nicos y o´pticos
utilizados; pero la perfeccio´n absoluta de e´stos es una meta
difı´cil de alcanzar. Los efectos sumados de: la baja (y tal
vez asime´trica) probabilidad de deteccio´n de los diferentes
estados de los impulsos de los la´seres, la desigual amplitud
de los la´seres, la inexactitud en las compensaciones de las
variaciones de polarizacio´n en las fibras, las pe´rdidas de
amplitud dependientes de la polarizacio´n y el imperfecto
posicionamiento de los analizadores; pueden ocasionar una
distribucio´n imperfectamente balanceada de unos y ceros en
la clave utilizable, y por tanto no satisfacer los inexcusables
postulados de aleatoriedad de Golomb [13]. Ciertamente, Eva
puede explotar este hecho para montar un ataque a la clave;
desafortunadamente no se ha propuesto ninguna medida para
remediar esta amenaza, si es que fuese posible encontrar
alguna.
Existen generadores aleatorios cua´nticos para usos diversos;
pero las secuencias que producen no esta´n perfectamente
balanceadas, si no que son tı´picos desequilibrios en sus
distribuciones de unos y ceros de 40/60 [26]. No obstante,
es posible generar a partir de ellas secuencias perfectamente
balanceadas mediante los adecuados procedimientos
matema´ticos de filtrado [23]. Obviamente, los procedimientos
de reconciliacio´n deberı´an incluir un me´todo para ensayar
y corregir cualquier desviacio´n estadı´stica del perfecto
equilibrio de unos y ceros de 50/50; pero lo que no esta´ claro
hasta el momento, es que esta correccio´n se pueda negociar
a trave´s de un canal pu´blico sin revelar ninguna informacio´n
a Eva.
Finalmente, a menos que tenga lugar un dra´stico aumento en
las velocidad de la tecnologı´a asociada, la QKD no sera´ capaz
de generar suficiente cantidad de clave para cifrar grandes
volu´menes de informacio´n, tales como el audio o video en
tiempo real, aunque se consigan considerables mejoras en
velocidad, a medio plazo la QKD solamente sera´ u´til para
la distribucio´n de claves cla´sicas cortas, para uso en cifrados
en flujo o de bloque tradicionales, volvie´ndose nuevamente
a depender de los algoritmos cla´sicos de criptografı´a para el
cifrado a grandes velocidades.
IX. CONCLUSIONES
La criptografı´a cua´ntica, por el momento, no es so´lido
candidato para relevar a corto plazo a las te´cnicas
criptogra´ficas que hoy dı´a utilizamos; sin embargo es un
campo muy interesante y prometedor de aplicacio´n de la
investigacio´n en fı´sica avanzada a la criptografı´a.
Dado que un protocolo de comunicaciones secretas es la
concatenacio´n de una serie de algoritmos criptogra´ficos, la
seguridad total es igual a la de su eslabo´n ma´s de´bil, que en el
presente caso es la autenticacio´n, por lo que en su estado actual
la criptografı´a cua´ntica no es ma´s segura que la criptografı´a
cla´sica.
No cabe duda de que las dificultades pra´cticas derivadas
de las imperfecciones meca´nicas en los sistemas cua´nticos,
quedara´n solventadas por los avances tecnolo´gicos a corto
plazo. La verdadera dificultad de la criptografı´a cua´ntica
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reside en el hecho de que actualmente es un hı´brido entre
mecanismos cla´sicos y cua´nticos, quedando por hacer un
inmenso trabajo de investigacio´n hasta conseguir protocolos
criptogra´ficos seguros totalmente cua´nticos. Si en el futuro
se encuentran algoritmos cua´nticos de autenticacio´n, entonces
se podrı´a hablar del nacimiento de una verdadera criptografı´a
cua´ntica.
No debe olvidarse que al ser posible que los futuros
criptoanalistas tuviesen a su alcance poderosı´simos
ordenadores cua´nticos —que reducirı´an drama´ticamente
la labor de criptoana´lisis— e´stos estarı´an a su vez al alcance
de los disen˜adores de algoritmos de cifrado, que tendrı´an que
ser necesariamente ma´s potentes, lo que harı´a igualmente
difı´cil el trabajo del criptoanalista y por tanto el equilibrio de
fuerzas entre el cifrado y el criptoana´lisis estarı´a en la misma
situacio´n que hoy.
Por otra parte los algoritmos de cifrado que se esta´n
disen˜ando en la actualidad ya preve´n el advenimiento de los
ordenadores cua´nticos a base de utilizar claves mucho ma´s
largas de las requeridas para garantizar la seguridad frente
a ataques con ordenadores cla´sicos. Por ejemplo, el recie´n
disen˜ado AES para cifrado en bloque resultarı´a hoy seguro
con una clave de 128 bits de longitud, pero esta´ disen˜ado para
usar claves de hasta 256 bits. Esto ya lo han reconocido los
partidarios a ultranza de la criptografı´a cua´ntica, de manera
que lo que preconizan es distribuir cua´nticamente claves para
ser usadas no con el criptosistema de Vernam —que requiere
una clave tan larga como el mensaje— sino con el AES de
256 bits de longitud de clave.
La aplicacio´n de la criptografı´a cua´ntica, que por el
momento parece ma´s inmediata, es en el enlace con los
sate´lites de comunicaciones, con los que so´lo es posible una
comunicacio´n o´ptica o via radio.
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